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Présentation

• Le Contrôle d’accès participe à l’organisation générale de 
la sécurité

� Limite l’accès à des locaux (entreprise, site délimité par 
des clôtures…)

� Enregistre les flux d’entrées et de sorties

• 2 fonctions générales:

� Filtrer les personnes et véhicules qui entrent ou sortent

� Gérer les flux selon une hiérarchie et enregistrement de 
ces flux



Contrôle d’accès
Centralisé / autonome

Système d’ouverture de 
portes dont la gestion et le 
contrôle sont centralisés et 
pouvant agir sur tout le 
système.

Système d’ouverture de 
portes dont la gestion et le 
contrôle sont locaux et 
agissant sur une seule 
ouverture.



Contrôle d’accès autonome

• Simple à mettre en place et à utiliser
• Sécurité moyenne
• Maintenance et évolution très limitées
• Gestion d’une seule porte
• L’enrôlement d’un badge doit se faire sur 

toutes les portes contrôlées

Système permettant le contrôle d’un seul accès, dont la 
gestion et la commande sont locales



Contrôle centralisé

Ensemble de lecteurs associés à des portes formant un 
réseau dont le fonctionnement est centralisé

• Centraliser la gestion des accès et les droits d’accès

• Centraliser la gestion des portes (horaires d’ouvertures, 
groupes d’accès…)

• Ensemble des portes formant un site dont l’accès peut 
être géré d’un ou plusieurs postes.



Fonctions primaires

Identification

Traitement

Verrouillage



Principe

Identification Traitement Verrouillage



Fonction identification

Claviers

Lecteurs de badges

a contact

sans contact

Lecteurs courte distance

Lecteurs longue distance

Télécommandes

Lecteurs biométriques

Empreintes digitales

Forme de la main

Iris

Les « Badges + Claviers »



Classification des identifications

Classe 0:

Bouton poussoir

Classe 1:

Clavier

Classe 2:

Lecteurs biométriques, lecteurs de badges…

Classe 3:

Lecteur + Clavier

Ordre croissant 
de précision 

d’identification

Augmentation de 
la sécurité



Fonction traitement des données
Les contrôleurs

Nombre de portes

1 porte

2 portes

4 portes

Communication

Bus ( RS-485)

IP

Caractéristiques

Nombre d’utilisateurs

Nombre de portes max

Nombre d’unités par 
réseau

Nombre périodes de 
temps

…

Options

Antipassback

Contrôle des sorties

Plans

Gestion des alarmes

…



Fonction verrouillage

Dispositifs de verrouillage

Gâches électriques

Verrous motorisés

Ventouses électromagnétiques

Dispositifs physiques de contrôles d’accès

Porte

Tripode

Portail ou portillon

Tourniquet

Barrière…



Architecture

d’un réseau de 
contrôle d’accès



Architecture

Liaison par busRéseau 
informatique

Liaison par bus



Logiciel de 
programmation et de 

gestion



Logiciel de gestion

Partie serveur

Base de donnée contenant:

L‘ensemble de la programmation

Les badges et utilisateurs

Les plans du site

Les outils de vérification du          
fonctionnement réseau

Réservée à l’installateur et à
l’administrateur du système

Partie Client

Outil d’exploitation

Attribution ou suppression d’accès

Gestion des horaires

Evénements au Fil de l’eau

Gestion de l’installation                                       

Utilisée avec des droits d’accès limités



Logiciel de gestion: vue globale

Apparition des événements « au fil de l’eau »

Accès accordé / Accès refusé / Badge non valide…

Alarmes

Sorties

Gestion du réseau des contrôleurs, des lecteurs…

Gestion des autorisations 

Gestion horaires

Gestion des groupes d’utilisateurs, des zones d’accès…

AntipassBack global

Création de plans du site

Elaboration de rapports automatiques

Qui était là aujourd’hui? / Dernière position connue

Listing des personnes sur le site à chaque instant



Logiciel de gestion: exploitation

• Simplifier les écrans de contrôle
• Personnaliser ces écrans
• Donner des droits d’accès différents pour certaines fonctions

• Ex: Poste de garde
– Evénements au fil de l’eau
– Impression de rapports
– Visualisation du plan su site
– Boutons d'ouverture de portes

• Ex: Responsable du contrôle d’accès
– Enrôlement et suppression des badges
– Gestion des droits d’accès
– Vérification des contrôleurs
– Modification des paramètres de visualisation

Le logiciel d’exploitation peut être paramétrable suivant les profils d’utilisateurs, 
on peut ainsi:



Le contrôle d’accès… Traitement de l’information



Fonctionnement dégradé

• Coupure du bus de données
– Autonomie des contrôleurs
– Enregistrement de milliers d’événements
– Invisible pour l’utilisateur

• Coupure d’alimentation courte 
– Secours par batterie
– Invisible pour l’utilisateur

• Coupure d’alimentation longue
– Portes laissées ouvertes
– Portes verrouillées fermées



Exemples
d’installations



6 Accès



29 Accès



Perspectives d ’avenir

Utilisation de la 
vidéosurveillance

Contrôle d’accès grâce à la 
lecture des plaques 
d’immatriculations
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